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POLITICA DE AUTOEVALUACION Y AUTOREGULACION DE LA
CORPORACION UNIVERSITARIA PARA EL DESARROLLO
EMPRESARIAL Y SOCIAL CUDES

ACTA 075 del 27 de Julio de 2023

ACUERDO No. 2023-015 POR EL CUAL EL CONSEJO DIRECTIVO
ADOPTA LA POLITICA DE RENOVACION TECNOLOGICA

El Consejo Directivo de CUDES en uso de sus facultades legales y en
especial las conferidas por el articulo 16, literal f, del Estatutos, que reza lo
siguiente: Son funciones del Consejo Directivos: f. Reformar los estatutos y
reglamentos de la Institucion, basado en que CUDES ha establecido como:

MISION

Ser una institucion de educacion superior participativa, comprometida con el
desarrollo de la region, que forme personas integrales, emprendedoras, con
liderazgo democratico y con excelencia, a través del poder transformador de
la formacion, la investigacidn, la creacion, la innovacion y el emprendimiento,
con principios éticos y valores cristianos.

VISION

Ser reconocida como una institucion con principios éticos, valores cristianos
y altos estandares educativos influyente en la cultura empresarial, social,
cientifica, técnica, tecnoldgica y publico regional, nacional e internacional.
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PRINCIPIOS

La Corporacion Universitaria para el Desarrollo Empresarial y Social
tiene los siguientes principios:

a. Enfoque Cristro céntrico
b. Compromiso Social

c. Excelencia

d. Innovacion Emprendedora
e. Cultura de Calidad

VALORES

La Corporacion Universitaria para el Desarrollo Empresarial y Social
tiene los siguientes Valores:

Amor a Dios
Respeto
Integridad
Humildad
Libertad
Servicio

o A =
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ADOPTA:
PREAMBULO

Este documento pretende generar una politica para la renovacion y/o
adquisicion permanente, continua y eficiente de las herramientas
tecnologicas, tanto de hardware como de software, que sean base en
el soporte de las Tics en la CORPORRACION UNIVERSITARIA
CUDES, que permita el desarrollo de las tareas misionales y la
correcta prestacion del servicio para toda la comunidad académica,
entendiéndose como  estudiantes, profesores, empleados
administrativos y cualquier otro usuario de los servicios tecnologicos.

De esta manera, se facilita las herramientas tecnoldgicas necesarias
para el buen desarrollo de las areas de la Corporacion, proporcionando
la prestacion de un mejor servicio al estudiante por medio de los
equipos de las salas de computo, los computadores de préstamo para
el cuerpo docente, los equipos administrativos, los servidores del
centro de cdémputo, los equipos audiovisuales y todos los otros
elementos periféricos y de comunicacion que repercutan en brindar un
servicio optimo y permanentemente con alta disponibilidad.

Asegurar la pertinencia vigencia de los equipos tecnologicos que
permitan maximizar la productividad académica con mas y mejores
equipos a las areas tanto académicas como administrativas.
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CONSIDERANDOS

Que la Ley 30 de 1992 en su articulo 4°. Establece dentro de los fines
especificos de campo del saber, el desarrollo de la educacion superior en un
marco de libertad de ensefianza, aprendizaje investigacion y catedra.

Que el articulo 28 y 29 literal d) de la Ley 30 de 1992, dentro de la autonomia
universitaria, permite a las instituciones de educacion superior definir y
organizar sus labores formativas, académicas, profesores, cientificas y
culturales.

Que el Capitulo |, articulo 3, paragrafo de los estatutos vigentes de la
Corporacidon Universitaria CUDES, establece que Para cumplir con esta
mision la Corporacidon Universitaria podra adquirir, gravar o limitar, dar o
tomar en arrendamiento o a otro titulo toda clase de bienes muebles e
inmuebles, y enajenarlos cuando por razones de necesidad o conveniencia
fuera aconsejable; tomar dinero en mutuo, dar en garantia sus bienes
muebles o inmuebles y celebrar toda clase de operaciones de crédito que le
permitan atender los fondos u otros activos necesarios para su desarrollo;
efectuar inversiones inmobiliarias, celebrar convenios por educacion
continuada con entidades de la misma indole y con terceros; y general,
celebrar o ejecutar toda clase de contratos, actos y operaciones que guardan
relacidn de medio afin con el objeto expresado en el presente articulo.

Que en el Capitulo I, articulo 29, literal f, son funciones del Rector:
“Presentar al Consejo Directivo para su aprobacion los planes generales de
desarrollo, el proyecto de presupuesto anual y el plan general de inversiones
teniendo en cuenta las propuestas de las Vicerrectorias, facultades y otras
dependencias de la Corporacion Universitaria”.
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Que, asi mismo, en el Capitulo Il, articulo 29, literal n, son funciones del
Rector: “Dictar disposiciones y resoluciones acordes con las politicas
definidas en el Consejo Directivo para el control, ejecucion, funciones y
manuales de procedimientos administrativos”.

Que, de la misma manera, en el Capitulo Il, articulo 29, literal v, son
funciones del Rector: “Liderar los procesos de cambio que propendan por la
consolidacion de la institucion”.
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ARTICULO 1 OBJETIVO GENERAL. Desarrollar la Politica de renovacion
tecnoldgica que certifique renovacion constante y eficaz de los equipos que
soportan las TICs en la Corporacion Universitaria para el Desarrollo
Empresarial y Social CUDES, indispensables para el buen desempefio de
las actividades misionales y la adecuada prestacion del servicio a toda la
comunidad académica (estudiantes, profesores empleados administrativos,
contratistas y demas usuarios de los servicios), proporcionando los
elementos tecnoldgicos necesarios para que las diferentes areas de la
Universidad presten un mejor servicio al estudiante, sea a través de los
equipos de las salas de computo, los computadores de los profesores, los
computadores de los empleados administrativos, los servidores del centro
de datos y todos los periféricos y equipos de comunicacion para brindar un
servicio optimo y permanentemente con alta disponibilidad dentro y fuera del
campus universitario.
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ARTICULO 2. ALCANCE Se aplica a todas las actividades relativas a la
adquisicion y renovacion tecnologica de todos los equipos de comunicacion
y de cdmputo, dispositivos de infraestructura electronicos, aplicativos y
sistemas de informacion que prestan servicios, apoyan y soportan el
procesamiento y distribucidn de la informacién requerida por la Universidad
para su operacion, desarrollo y crecimiento (Tecnologias de Informacion y
Comunicacién - TIC) de la Corporacion Universitaria para el Desarrollo
Empresarial y Social CUDES
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ARTICULO 3. RESPONSABILIDADES

. El Centro de Tecnologia de Informacién y Comunicaciones (CETIC):
de la aprobacion a los requerimientos de todas las areas en cuanto a
renovacion o adquisicion de software, equipos de computo y periféricos,
incluyendo servidores, sistemas de informacion y de comunicaciones que
soportan la plataforma de servicios ofrecida a la comunidad universitaria.
También estara a cargo de los medios y recursos tecnoldgicos académicos,
de la planeacion, adquisicion, uso, mantenimiento y renovacion de equipos
informaticos y software necesario para laboratorios, talleres y salas de
computo.

. Directores de areas (decanos, directores de programa y directores de
unidad): por ser los responsables de solicitar la adquisicion de nuevos
computadores o el concepto de renovacion de los existentes en su
dependencia.

. Mesa de Ayuda o Soporte Tecnoldgico: de dar la valoracién técnica a
cada solicitud recibida de las dependencias para la renovacién o adquisicion,
del inventario y mantenimiento tanto preventivo como correctivo de los
equipos de computo y periféricos de la Institucion.

. Vicerrectoria administrativa y financiera: por realizar la gestion de
adquisicion de partes y equipos de tecnologia solicitados por las
dependencias de la Universidad y de las verificaciones, autorizaciones y
controles presupuestales.
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ARTICULO 4. POLITICAS PARA LA RENOVACION Y ACTUALIZACION
TECNOLOGICA.

ARTICULO 5. Inventario y Hoja de Vida de Computadores: la Universidad
cuenta con un sistema de informacién que le permite conocer la cantidad de
equipos de computo con que cuenta y los datos técnicos de los mismos,
también cuenta con los datos de los mantenimientos preventivos vy
correctivos que se le ha hecho a cada equipo. Este sistema de informacién
es actualizado por el area de mesa de ayuda o soporte tecnolégico.

ARTICULO 6. Mantenimientos Preventivos y Correctivos: los
mantenimientos preventivos y correctivos son realizados por personal de la
Universidad adscritos al area de soporte tecnologico. Dicha area tiene el
compromiso de hacer el mantenimiento preventivo a todos los equipos de
computo por lo menos una vez al afio segun una planeacion anual. Los
mantenimientos correctivos, son realizados una vez se reciba la solicitud por
parte del usuario del equipo. Las solicitudes pueden hacerse telefonicamente
0 a través del correo electronico.

ARTICULO 7. Modalidad de Adquisicion de Equipos Mediante
Arrendamiento Operativo a través de Leasing: corresponde a un contrato
mediante en el cual el propietario de activos transfiere el derecho de uso a
la Universidad a cambio del pago de un canon periodico.
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Con esta modalidad de arrendamiento, los equipos no entran a hacer parte
formal del inventario de la Universidad. Los equipos adquiridos por Leasing
seran renovados o reemplazados de tres (3) a cinco (5) afios, de acuerdo
con las mejores condiciones comerciales para la Institucion. Igualmente,
dichos contratos deberan incluir, de ser posible, repuestos, mantenimientos,
garantias, licencias de software y sus pdlizas de seguro.

Se tendran muy presente las extensiones de garantias para hacerlas
equivalentes a la duracion del contrato de leasing, siempre que no se dé un
alto impacto sobre el costo del contrato y que sea el fabricante el encargado
de los mantenimientos, por lo menos en los equipos servidores.

Para ejecutar la renovacion de cada contrato de Leasing, la Vicerrectoria
Administrativa y Financiera debera tener en cuenta la cantidad de equipos a
reemplazary la proyeccion de crecimiento de usuarios nuevos y de proximos
a contratar.

ARTICULO 8. Devolucion de Hardware Adquirido por Leasing: para la
devolucién de hardware, una vez se haya cumplido el plazo estipulado en el
contrato, el area de soporte tecnoldgico, para los equipos de escritorio y
portatiles, y el Ingeniero Administrador de plataformas o el personal experto
de apoyo, para los equipos servidores, eliminaran la informacion relevante a
la Universidad (formateo a bajo nivel de los datos) y devolveran los equipos
al almacén de la Universidad para que este, en comun acuerdo con la
Vicerrectoria Administrativa y Financiera, gestione la entrega de dichos
equipos.
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ARTICULO 9. Adquisicion: es la erogacion mercantil a través de la cual la
Universidad, adquiere bienes previo cumplimiento de los procedimientos de
compra estipulados para tal fin por la Vicerrectoria administrativa y financiera
de la Universidad, y que se formalizan con el acuerdo de voluntades de las
partes contratantes.

ARTICULO 10. Procedimiento para el Levantamiento de los Requerimientos:
todo requerimiento de equipos de computo se debera realizar a través de
correo electronico y el Formato de Requisicion disponible en el Sistema
Contable de la Universidad. Esta solicitud ademas de ser realizada teniendo
en cuenta los lineamientos establecidos por la Vicerrectoria Administrativa y
Financiera, debera contar con el concepto técnico del area de Soporte
Tecnoldgico, el visto bueno del Director de Tecnologia y las demas
autorizaciones requeridas para la erogacion del gasto, su asignacion se
llevara a cabo de acuerdo con las proyecciones anuales de crecimiento de
cada una de las areas y el presupuesto institucional.

ARTICULO 11. Solicitudes Adicionales de Equipos: las solicitudes
adicionales de equipos de computo que se eleven a la Vicerrectoria
Administrativa y Financiera, y que no estén contempladas en el contrato de
Leasing, solo podran ser realizadas por los responsables de area (rector,
secretario general, vicerrectores, decanos, directores de programa vy
directores de centro).

Pagina | 19



L

MISION PAZ

ARTICULO 12. Actualizacion y Renovacion de Equipos: se hara teniendo en
cuenta el tiempo de funcionalidad, el cual varia de acuerdo con las
caracteristicas del equipo, el tiempo de uso, las actividades para las cuales
se hayan adquirido y las condiciones ambientales y de utilizacion donde
estén o hayan operado.

ARTICULO 13. Actualizacion y Renovacién de Equipos Servidores: estos
equipos deberian ser adquiridos por leasing, razon por la cual su renovacion
estara regida por los ciclos de los contratos de arrendamiento y las clausulas
de renovacion, reposicion o retoma de dichos contratos.

En el caso de que se decida por retoma de los equipos, se entendera que
habra otro contrato para la renovacion del parque de servidores a no ser que
se opte por pasar la plataforma a servicios en la nube de Internet.

Los equipos en retoma podrian seguir realizando las operaciones habituales
0 podran ser usados para nuevas tareas o proyectos que no sean
considerados inicialmente como de mision critica, dado los niveles de
obsolescencia en que se encuentren dichos equipos. Debe considerarse en
los costos de los proyectos de renovacion o reemplazo de la tecnologia de
servidores, los costos de la migracion de los datos y aplicaciones, de forma
que no impacten los servicios a la Comunidad Universitaria.

ARTICULO 14. Actualizacion y Renovacion de Racks, Gabinetes de
Telecomunicaciones y Centros de Cableado: se renovaran cuando las
necesidades de ampliacion, actualizacion y de cambios tecnoldgicos asi lo
exijan.
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Estos seran dados de baja cuando los elementos de fijacion de los equipos
de computo no sean adecuados, o0 las medidas de los racks no sean utiles
para alojar los nuevos equipos. Su actualizacién estara supeditada a la
valoracion realizada por el area de soporte tecnoldgico en su unidad de
cableado estructurado.

ARTICULO 15. Actualizacién y Renovacion de Sistemas de Alimentacion y
Distribucion de Energia: los equipos y dispositivos de alimentacion y
distribucion de energia deberan satisfacer plenamente las necesidades de
soporte eléctrico para mantener en funcionamiento los equipos instalados en
el Centro de Computo y aquellos conectados a la red regulada.

Las UPS proveeran de energia a todos los equipos de computo de mision
critica, por el periodo de tiempo necesario para el restablecimiento del
servicio de energia o la entrada de abastecimiento de las plantas de energia
suplementarias. Su actualizacion esta supeditada a analisis técnico realizado
en conjunto entre el area de soporte tecnolégico en su unidad de cableado
estructurado y el area de infraestructura y mantenimiento de la Universidad
a cargo de la Vicerrectoria Administrativa.

ARTICULO 16. Actualizacion y Renovacion de Unidades de Distribucién de
Energia (PDU - Power Distribution Unit): son unidades de multiples tomas de
energia que deberan tener condiciones de regulacion de sobrecargas
eléctricas y contar con medidores de carga para ajustar la distribucion de
energia en los centros de computo. Su actualizacion esta supeditada a
analisis técnico realizado en conjunto entre el area de soporte tecnoldgico
en su unidad de cableado estructurado y el ingeniero de plataforma del
centro de sistemas.
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ARTICULO 17. Aire Acondicionado: este equipo debera proveer condiciones
satisfactorias de refrigeracion, manteniendo una temperatura maxima de 24
°C y una humedad relativa maxima del 68%; razén por la cual deberan contar
con lectores de temperatura y humedad.

Su actualizacion y manteniendo periédico corresponde al area de
infraestructura y mantenimiento de la Universidad a cargo de la Vicerrectoria
administrativa. Los equipos de aire acondicionado dejaran de ser funcionales
cuando su capacidad de refrigeracion no cubra las necesidades de
regulacion de temperatura al interior de las instalaciones del centro de
computo o datacenter.

Si un equipo de aire acondicionado deja de ser funcional se debe efectuar
una reposicion de este o adquirir uno adicional de apoyo; en cualquier caso,
el equipo nuevo debera contar con caracteristicas iguales o superiores al que
reemplaza.

La adquisicion, reposicion, instalacion y mantenimiento de equipos de aire
acondicionado de los centros de computo sera responsabilidad del area de
mantenimiento fisico de la Universidad, pero deberan presentarse las
caracteristicas técnicas al personal del area de Tecnologia y se podra pedir
el concepto de los fabricantes o proveedores del hardware utilizado en los
centros de computo.

ARTICULO 18. Distribucion y Asignacion del Hardware y Equipos de
Computo: la distribucién de equipos de hardware arrendados por la
modalidad de leasing o comprados por la institucion, la hara el director del
Tecnologia sobre la base de la proyeccidn hecha para cada uno de los
centros.
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Los equipos de computo se asignaran a los funcionarios, contratistas y
profesores, de acuerdo con las renovaciones de contratos de Leasing por
vencer 0 que se encuentren en arrendamiento y a los requerimientos
adicionales hechos por las dependencias. Ningun funcionario a excepcidn
del Centro de Tecnologia de Informacién y Comunicaciones CETIC, o
aquellos que lo justifiquen a través del coordinador o director de
dependencia, puede tener a su cargo dos 0 mas equipos de computo.

Al recibir el equipo, el usuario se compromete a mantenerlo en las
condiciones de Hardware y Software descritas en el acta de entrega del
equipo.

ARTICULO 19. Actualizacién, Renovacion y Asignacion de Impresoras: a
cada dependencia, le sera asignada una impresora conectada en red, lo que
permitira que cada equipo de la dependencia o de otras dependencias
puedan aprovechar dicho recurso.

En caso de requerirlo, la dependencia podra hacer un requerimiento
debidamente justificado a la Vicerrectoria administrativa y financiera. Debido
a la optimizacidén de recursos impulsada por el area administrativa y de
tecnologia no deberia haber dos impresoras de similares caracteristicas en
una misma dependencia.
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ARTICULO 20. Obsolescencia Tecnoldgica: es conocido que toda
tecnologia tiende a ser obsoleta a medida que pasa el tiempo, pero
conscientes a que en la mayoria de los casos esta obsolescencia se da
generalmente por la renovacién tecnologica, la dificultad para conseguir
repuestos y por los requerimientos y exigencias de las necesidades de los
usuarios, se han establecido los siguientes parametros en lo referente al
hardware y a las redes de comunicacion.

. Obsolescencia en el Hardware de las Estaciones de Trabajo
(equipos de escritorio, portatiles y demas periféricos): los equipos
adquiridos por la Universidad tendran un periodo de obsolescencia no
mayor a 5 afos, el Centro de Tecnologia de Informacion y
Comunicaciones, apoyado en las solicitudes de las dependencias y los
conceptos del area de soporte tecnolégico, dara el visto bueno para el
reemplazo de estos equipos, los cuales seran enviados a almacén
para ser dados de baja del inventario de la Universidad. Los equipos
en leasing estaran sujetos a la duracion del contrato; si la Universidad
decide escoger la opcion de retoma, seran tratados como equipos
adquiridos por la Universidad.

. Obsolescencia en el Hardware de Servidores: su obsolescencia
al igual que con las estaciones de trabajo debe considerarse a partir
del quinto afio de adquisicién, sin embargo, muchos equipos
(servidores o unidades de almacenamiento) pueden seguir prestando
servicio en aplicaciones complementarias, secundarias 0 como
prototipo para nuevos proyectos para desarrollar servicios. Deben
considerarse acciones muy puntuales para servidores cuya
informacion no pueda ser migrada o transferida a una nueva
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plataforma, sea por costos, capacidades técnicas o licenciamiento del
software para manipulacion de dicha informacion, en este caso debera
evaluarse la relacion costo/beneficio de mantener activos dichos
servidores y documentar dichas decisiones.

. Obsolescencia de Redes de Comunicaciones: se considera un
periodo de obsolescencia a partir del quinto afio de funcionamiento;
sin embargo, dicho periodo estara sujeto a los requerimientos de los
servidores y/o servicios prestados a la comunidad. El equipo técnico
del Centro de Tecnologia de Informacion y Comunicaciones sera el
encargado de comprobar, si los equipos pueden continuar prestando
el servicio para el cumplimiento de los propdsitos institucionales, esta
revision sera obligatoriamente anual a partir del periodo de
obsolescencia.

. Obsolescencia de Equipos de Soporte Eléctrico de la Sala de
Servidores: estos seran tratados similarmente al hardware de
servidores; sin embargo, es importante hacer una revision de circuitos
y equipos una vez se presente una modificacién del parque de
servidores para verificar que las cargas finales correspondan a la
capacidad de los equipos de respaldo. Su actualizacion esta
supeditada a analisis técnico realizado en conjunto entre el area de
soporte tecnoldgico en su unidad de cableado estructurado y el area
de mantenimiento de la Universidad a cargo de la Vicerrectoria
administrativa.
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ARTICULO 21. Renovacion y actualizacion del software: dado que todo el
software instalado en los servidores y equipos de la Universidad esta
legalmente licenciado, se debe procurar que se mantengan actualizadas
todas las instalaciones con las ultimas versiones y subversiones de dicho
software; esta medida es obligatoria salvo en aquellos casos en los cuales,
por limitaciones técnicas en los computadores, no se pueda llevar a cabo, en
cuyo caso debera gestionarse contemplando todos los criterios posibles, la
renovacion del hardware para evitar un rezago en el uso de la tecnologia y
posibles fallas en la seguridad, integridad y estabilidad en la plataforma
tecnoldgica de la Universidad.

ARTICULO 22. Renovacion y Actualizacion del Software Desarrollado
Internamente: para el caso de cualquier software desarrollado por las
unidades de desarrollo adscritas al Centro de Tecnologia de Informacion y
Comunicaciones de la Universidad, se realiza el procedimiento de calidad
vigente y estipulado para tal fin.

ARTICULO 23. Politicas para Equipos y Dispositivos que no son Propiedad
de la Universidad: estas pautas deben tenerse en cuenta para todos los
equipos que acceden la plataforma tecnolégica de la Universidad pero que
no ha sido adquirida por esta. Dentro de esta clasificacion entran los equipos
de los contratistas, de los estudiantes, de los clientes de los espacios de
arrendamiento y de los visitantes.
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. Politicas de Renovacion Tecnologica para Terceros: dado que
estos equipos no se encuentran en control de la Universidad se le hace
solo la recomendacion al contratista o usuario final de estas politicas
de renovacion tecnologica.

. Politicas de Conexion a la Red de Datos: en ninguna
circunstancia estd permitida la conexion a la red fisica de la
Universidad, de cualquiera de los equipos dentro de esta clasificacion;
sin embargo, si llegase a ser necesario por las condiciones
contractuales o por algun requerimiento legal, estos equipos se
conectaran a una red légica diferente a la administrativa y se definira
bajo los mayores niveles de seguridad la forma como accedera a los
datos necesarios. Aquel tercero que desee una conexion fisica a
Internet debera resolver esta necesidad de acuerdo con las
condiciones establecidas por el ente encargado de la administracion
de la infraestructura fisica de la Universidad, el cual podra consultar al
personal técnico del Centro de Tecnologia de Informacion y
Comunicaciones para aclarar cualquier duda respecto a la seguridad
e integridad de la red. Esta restriccion debera contemplarse en la
elaboracién de todos los contratos con terceros que vayan a trabajar
dentro de las instalaciones fisicas de la Universidad. La unica red a la
que podran acceder los equipos Yy dispositivos externos sera a la red
Wi-Fi de la Universidad, la cual tiene cubrimiento en casi toda la
infraestructura fisica de la Universidad. La contrasefia de acceso a
esta red es administrada por el area de soporte técnico de la red de la
Universidad y es modificada periédicamente y comunicada por el
correo institucional a todos los empleados administrativos de la
Universidad.
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ARTICULO 24. DESARROLLO DE LA POLITICA El Desarrollo,
seguimiento y evaluacion de la politica de renovacion tecnologica esta en
cabeza de la Rectoria de la Corporacién Universitaria CUDES o de quienes
ella faculte para tal efecto.

Si bien es la Rectoria la cabeza principal, también hara seguimiento y
evaluacién a la Direccion de Tecnologias, y al final del afio se presenta un
informe a la Alta direccion durante la Rendicidn de Cuentas.

También se dispone de auditorias internas y externas en la Institucion, que
contribuyen a detectar los avances y el cumplimiento de las metas
establecidas.
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ARTICULO 9.  FINANCIACION Se financiara con recursos propios de
acuerdo con las finanzas institucionales, y/o por medio de gestiones, y
alianzas interinstitucionales.

ARTICULO 10. VIGENCIA A partir de su expedicion, esta Resolucion se
encuentra en vigor y prevalece sobre cualquier otra disposicion que sea
contraria a su contenido.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

Dado en Santiago de Cali, a los (27) dias del mes Julio del afio 2023.

Original firmado
PRESIDENTE DEL CONSEJO DIRECTIVO

CESAR EMILIO PALACIOS DELGADO

Original firmado
SECRETARIA DEL CONSEJO DIRECTIVO

LUCIRLEY GONZALEZ OSPINA
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